Zatacznik nr 10

Zasady bezpiecznego korzystania z Internetu i mediow elektronicznych
w Szkole Podstawowej im. Zofii Kossak w Piersccu.

1. Infrastruktura sieciowa szkoty umozliwia dostep do Internetu zaréwno personelowi
jak i uczniom w czasie lekcji i zaje¢ pozalekcyjnych.

2. Sie¢ jest monitorowana tak, aby mozliwe bylo =zidentyfikowanie sprawcow
ewentualnych naduzy¢.

3. Rozwigzania organizacyjne na terenie szkoly bazuja na aktualnych standardach
bezpieczenstwa.

4. Wyznaczona jest osoba odpowiedzialna za bezpieczenstwo sieci w szkole. Do jej
obowigzkow naleza:

a. zabezpieczenie sieci internetowej szkoty przed niebezpiecznymi tresciami
poprzez  instalacje 1 aktualizacj¢ = odpowiedniego, nowoczesnego
oprogramowania;

b. aktualizowanie oprogramowania w miar¢ potrzeb, przynajmniej raz
W miesigcu;

C. przynajmniej raz w miesigcu sprawdzanie, czy na komputerach ze swobodnym
dostgpem podtaczonym do Internetu, nie znajdujg si¢ niebezpieczne tresci.
W przypadku znalezienia niebezpiecznych tresci, wyznaczony pracownik stara
si¢ ustali¢, kto korzystat z komputera w czasie ich wprowadzania. Informacje
o dziecku, ktéore korzystato z komputera w czasie wprowadzania
niebezpiecznych treSci, wyznaczony pracownik przekazuje dyrektorowi
szkoty. Dyrektor organizuje dla dziecka rozmowe z pedagogiem na temat
bezpieczenstwa w Internecie. Jezeli w wyniku przeprowadzonej rozmowy
pedagog uzyska informacje, ze dziecko jest krzywdzone, podejmuje dziatania
opisane w procedurze interwencji.

5. W szkole istnieje regulamin korzystania z Internetu przez uczniow.

6. W przypadku dostepu do Internetu realizowanego pod nadzorem pracownika szkoty,
ma on obowigzek informowania dzieci o zasadach bezpiecznego korzystania
z Internetu. Pracownik szkoty czuwa takze nad bezpieczenstwem korzystania
Z Internetu przez dzieci podczas zajec.

7. W miar¢ mozliwosci osoba odpowiedzialna za Internet przeprowadza z dzie¢mi
cykliczne warsztaty dotyczace bezpiecznego korzystania z Internetu.

8. Szkota =zapewnia staly dostep do materialdow edukacyjnych, dotyczacych
bezpiecznego korzystania z Internetu.



Regulamin korzystania z Internetu przez uczniéow
Szkoly Podstawowej im. Zofii Kossak w Piers¢cu

1. Prawo do korzystania z komputeréw znajdujacych si¢ w pracowniach informatycznych

I bibliotekach przystuguje uczniom oraz nauczycielom. W wyjatkowych sytuacjach innym
osobom, jesli Dyrektor Szkoty wyrazi na to zgode.

2. Prawo do korzystania z komputeréw znajdujacych si¢ w poszczegodlnych salach lekcyjnych
przystuguje nauczycielom. W wyjatkowych sytuacjach innym osobom, jesli Dyrektor Szkoty
wyrazi na to zgodg.

3. Korzystanie z komputerow (programéw uzytkowych i multimedialnych) jest bezptatne.

4. Uczniowie korzystajg z komputera tylko pod opieka nauczyciela.

5. Korzystanie z multimediéw, Internetu i programow uzytkowych stuzy wylacznie celom
naukowym, informacyjnym i edukacyjnym.

6. Uczen moze korzysta¢ z Internetu tylko na komputerze z zainstalowanym programem
filtrujacym tresci.

7. Uczen obsluguje sprzet komputerowy zgodnie z zaleceniami nauczyciela.

8. Po zakonczeniu pracy uzytkownik ma obowiazek zostawi¢ komputer wytaczony, chyba ze
nauczyciel zadecyduje inaczej.

9. Uzytkownicy komputera maja prawo do zapisywania swoich plikoéw wylacznie w
wyznaczonym miejscu (nie na pulpicie). Dane tymczasowe, utworzone w trakcie pracy,
nalezy po jej zakofnczeniu usungc.

10.Uzytkownikowi komputera zabrania sig:

a) instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramowania
zainstalowanego w systemie,

b) usuwania cudzych plikow, odinstalowania programow, dekompletowania sprzetu,

¢) dotykania elementéw z tytu komputera, kabli zasilajacych, a takze kabli sieciowych.

Zasady bezpiecznego korzystania z Internetu:

1. Nalezy zainstalowa¢ program antywirusowy.

2. Nie nalezy otwiera¢ wiadomosci od nieznanych osob.

3. Nie nalezy klika¢ w nieznane linki 1 zalgczniki w wiadomos$ciach e-mail oraz pobierac¢
plikéw z niesprawdzonych stron internetowych.

4. Nie nalezy podawac¢ w sieci danych osobowych ani hasel, wysyta¢ swoich zdje¢ oraz zdjg¢
rodziny lub znajomych.

5. Przed zatozeniem konta nalezy zapoznac¢ si¢ z regulaminem i sprawdzi¢, czy strona ma
zabezpieczenie SSL.

6. Zaktadajac konto, nalezy postugiwac si¢ Nickiem, a nie prawdziwym imieniem

lub nazwiskiem.

7. Nie wolno narusza¢ godnosci i praw innych uzytkownikow Sieci oraz dziata¢ na szkode
innych uzytkownikéw Internetu.

8. Nalezy szanowac prawo wiasnos$ci zdje¢, materiatow, artykutow, itp. w Sieci.
Kazdorazowo nalezy podpisywac autora w/w i/lub adres strony internetowej lub skorzystaé
z narzedzi zawegzania wyszukiwania w przegladarce do takich materialow, ktére sa



udostepnione do modyfikacji i kopiowania.

9. Nie wolno przesyta¢ 1 udostepnia¢ danych naruszajacych prawo, powszechnie uznanych
za obsceniczne lub obrazliwe oraz oszczerstw 1 tresci obrazajgcej uczucia innych.

10. Zabrania si¢ uprawiania hazardu oraz prowadzenia dziatalno$ci komercyjne;.

11. Nalezy zachowa¢ ostrozno$¢ w spotkaniach z osobami poznanymi w Sieci.

Nalezy pamigtac, ze Cyberbulling — przemoc przy uzyciu Internetu — to przestepstwo.

Utworzenia silnego hasla i jego stosowanie

1. Hasta powinny zawiera¢ co najmniej 8 znakow, przy czym co najmniej 2 cyfry oraz dwa
znaki specjalne. Hasto nie powinno sktada¢ si¢ ze stow powszechnie uzywanych — sg one
najprostsze do ztamania, nawet jezeli dodamy do nich liczby lub znaki specjalne.

2. Nalezy unika¢ uzywania znaczacych dat, nazw i imion.

3. Tworzac bezpieczne hasto, mozna korzysta¢ zamiennie z cyfr i znakow specjalnych,

np. HastoDoWifi zamieniamy na H@sIODOW!f! (zamiast ,,0” jest ,,zero”).

4. Dobrym sposobem na stworzenie dobrego hasta jest wykorzystanie swojej ulubione;j
ksigzki, wiersza, tekstu piosenki, itp. Wydajace si¢ na skomplikowane 1 dwunastoznakowe
dhugie hasto OwtzjbSB jest tak naprawde zapisem pierwszych liter ,,O wigkszego trudno
zucha, jak byt Stefek Burczymucha”. Tak stworzone hasto jest duzo bezpieczniejsze.

5. Przed podaniem hasta do konta internetowego zalecane jest upewnienie si¢ co do
wiarygodnos$ci strony WWW, poniewaz zdarzajg si¢ strony spreparowane w celu ich
wyludzenia.

6. Dla wigkszego bezpieczenstwa zalecane jest zastosowanie uwierzytelniania
dwusktadnikowego.

7. Nalezy unika¢ zapisywania haset na karteczkach, w notatnikach czy innych Zrdédlach, ktore
mogg dostac si¢ w niepowotane rgce lub sg ogdlnodostepne.

8. Nie nalezy podawac hasel osobom trzecim.

9. Po zakonczonej pracy nalezy pamigtac, ze zamknigcie przegladarki nie zawsze powoduje
wylogowanie si¢ z ustug. Przed odejsciem od komputera koniecznie nalezy si¢ wylogowac.
10. W przypadku podejrzenia o pozyskanie naszego hasta przez osoby niepowotane, nalezy
natychmiast je zmienic.

Netykieta poczty elektronicznej

1. Nalezy codziennie sprawdza¢ pocztg. Nikt nie lubi dlugo czeka¢ na odpowiedz. Nalezy
sprawi¢, by komunikacja przebiegata szybko i efektywnie. Jezeli przez dtuzszy czas nie
bedziemy mieli dostepu do maila, poinformujmy o tym.

2. Nie nalezy wysyta¢ duzych zatgcznikdw, rozsyta¢ spamu ani tancuszkow szczescia.
Zalaczniki nie powinny mie¢ wigcej niz 2 MB, aby nie zaSmieca¢ skrzynki odbiorcy.

Do przekazywania duzych plikow lepiej wykorzysta¢ chmure lub serwisy hostingowe.
Catkowicie niedopuszczalne jest rozsylanie fancuszkéw szczescia, spamu

i nieprzeskanowanych plikow, ktore moga zawiera¢ wirusy i inne zlosliwe oprogramowanie.
3. Spam nalezy kasowac¢ bez czytania tre$ci. Nie nalezy rowniez otwiera¢ zatacznikow

1 uruchamia¢ linkéw z maili otrzymanych od nieznajomych, od nieznanych oséb lub firm.



Powinno si¢ stosowac zasadg¢ ,,Nieznane znaczy niebezpieczne”.

4. Piszac wiadomos¢, nalezy zawsze wypetnic¢ pole ,,temat” wiadomosci. Temat powinien
by¢ zwigzany z trescig wiadomosci.

5. Maile nalezy wysyta¢ w formacie tekstowym, bez zb¢dnych udziwnien w postaci roznych
czcionek, kolorow i wklejonych obrazkow. Cytowac nalezy tylko najwazniejsze fragmenty
wiadomosci. Pozostate (wraz ze stopka) mozna usungé. Swoja stopke nalezy ograniczy¢
maksymalnie do 3-4 linijek.

6. Przy wysylaniu jednego emaila do wigkszego grona odbiorcow, nalezy skorzystac z pola
BCC (lub UDW — Ukryty do Wiadomosci). W koncu nie kazdy chciatby, aby jego mail
zostal ujawniony osobom trzecim.

7. Aby zasygnalizowa¢ humorystyczne intencje wypowiedzi, mozna uzywac ,,usmiechéw”,
tzw. emotikondéw, lecz nie nalezy ich naduzywac.

8. Nalezy unika¢ pisania calego tekstu duzymi literami. Po pierwsze jest to mniej czytelne, po
drugie moze to by¢ odebrane jako krzyk.

9. Nalezy zwraca¢ uwage na stownictwo, ktérego uzywamy. Stowa i zwroty, ktore
stosujemy, moga nam si¢ wydawac zupelnie naturalne, ale inni mogg odebrac je jako
obrazliwe.

10. Listy powinny by¢ zawsze podpisane prawdziwym nazwiskiem i imieniem ich autora.
11. Przed wystaniem listu, nalezy si¢ zastanowié, czy na pewno zawiera tres¢, ktora chcemy
przestac.

12. Nalezy uzywa¢ programu antywirusowego na swoim komputerze (aby minimalizowaé
ryzyko przestania wirusOw innym osobom - na przyktad w przestanym zatgczniku).

Postepowanie w przypadku znalezienia niebezpiecznych tresci w komputerze

(komputerach) szkolnych.

1. Wyznaczony pracownik szkoly przynajmniej raz na trzy miesigce sprawdza, czy
na komputerach z dostepem do Internetu nie znajduja si¢ niebezpieczne tresci.

2. W przypadku znalezienie niebezpiecznych tresci wyznaczony pracownik niezwlocznie
usuwa je i ustala, kto korzystat z komputera w czasie ich wprowadzania.

3. Informacje o dziecku, ktore korzystalo z komputera w czasie wprowadzenia
niebezpiecznych tresci, wyznaczony pracownik szkoty przekazuje dyrektorowi,
psychologowi, pedagogowi szkolnemu, wychowawcy klasy.

4. Pedagog lub psycholog przeprowadza z dzieckiem, o ktorym mowa w punktach
poprzedzajacych, rozmowg na temat bezpieczenstwa w Internecie.

5. Jezeli w wyniku rozmowy wychowawca lub pedagog uzyska informacje, ze dziecko
jest krzywdzone, podejmuje dziatania opisane w rozdziale Il niniejszej Polityki.

Gdzie szuka¢ pomocy?

1. Wszelkie zdarzenia zwigzane z naruszeniem bezpieczenstwa cyfrowego w szkole nalezy
zglosi¢ panu Michalowi Gawlasowi.

2. W Internecie istniejg rozne zespotly i linie pomocowe w sprawach dotyczacych
bezpieczenstwa dzieci, rOwniez w zakresie bezpieczenstwa w Internecie; dostarczaja wiedzy,
wskazowek rozwigzania problemu oraz wsparcia psychologicznego.



1) Dla ofiar 1 §wiadkéw cyberprzemocy lub dla osob, ktére sg zaniepokojone jakims
zdarzeniem zwigzanym z bezpieczenstwem cyfrowym sg telefony zaufania:

a) 800 12 12 12 - Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka Telefon jest
bezptatny i czynny od poniedziatku do piatku w godzinach od 8.15 do 20.00 (potaczenie
bezplatne).

b) 116 111 - Telefon Zaufania dla Dzieci i Mtodziezy - www.116111.pl

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony od 2008 roku przez
Fundacje¢ Dajemy Dzieciom Sile.

2) Dyzurnet.pl - to zespot ekspertéw Naukowej i Akademickiej Sieci Komputerowej,
dziatajgcy jako punkt kontaktowy do zglaszania nielegalnych tresci w Internecie. Dyzurnet.pl
przyjmuje anonimowe zgloszenia za pomoca:

a) formularza internetowego: https://dyzurnet.pl/formularz/

b) poczta elektroniczng: dyzurnet@dyzurnet.pl

c) telefonicznie: 801 615 005

Kary dla uczniow, ktérzy nie przestrzegaja postanowien regulaminu

1. Wobec ucznia tamigcego regulamin bezpiecznego korzystania z Internetu moga by¢
zastosowane kary okreslone w § 47 Statutu Szkoty.

2. Uczniowi 1 jego rodzicom przystuguje prawo odwotlania w formie pisemnej od kary
wymierzonej zgodnie z procedurg opisang w § 47 oraz § 48 Statutu Szkoty.

Postanowienia koncowe

1. Regulamin obowiazuje wszystkich ucznidow korzystajacych z komputera zaréwno podczas
planowych zaje¢ lekcyjnych, jak 1 poza nimi.

2. W kwestiach niewymienionych w niniejszym regulaminie stosuje si¢ przepisy Statutu
Szkoty, wewnetrzne regulaminy pracowni oraz powszechnie obowiazujace przepisy prawa.



