Dane dzieci bezpieczne w sieci

Wraz z rozwojem nowych technologii liczba zagrozen zwiazanych z utrata
danych stale rosnie. Najbardziej narazone na nie sa dzieci. Dostep do
nieodpowiednich tresci to niewatpliwie jedno z najwiekszych zagrozen jakie
czyha na najmtodszych uizytkownikéw. Niestety, wigkszos¢ materiatow, ktore
moga miec negatywny wptyw na psychike i rozwdj dziecka znajduje sie w sieci
legalnie - mowa tutaj m.in. o materiatach obrazujacych przemoc, agresje czy
nawotujacych do nienawisci i dyskryminacji.

Z okazji przypadajacego 11 lutego Dnia Bezpiecznego Internetu” Tomasz
Soczynski, dyrektor Departamentu Informatyki w UODO, zacheca do
propagowania dziatan na rzecz bezpiecznego korzystania przez dzieci z zasobow
internetowych.

W jaki sposob rodzice moga zapewnic bezpieczny dostep do Internetu swoim pociechom?

- Rodzice majg obowigzek dbac o bezpieczeristwo swoich dzieci zaréwno w realnym, jak

i wirtualnym swiecie. NaleZy uswiadamiac je o zagroZeniach ptyngcych z sieci. Istotne jest, aby nie zakazywac dziecku korzystania z Internetu,
a jedynie pokazywac jego jasne i ciemne strony, Zeby w przysztosci potrafito samo zadbac o swoje bezpieczenstwo. Zapewnienie dziecku
umiejetnosci skutecznej klasyfikacji i wartosciowania zdobywanych informacji, moZe uchronic je przed potencjalnym niebezpieczenstwem —
wyjasnia Tornasz Soczynski i zaleca, aby: - Przed umoZliwieniem dziecku dostepu do Internetu, powinnismy przejrzyscie wytfumaczycé mu
wszelkie znane nam zasady jego funkcjonowania, podkreslajac przy tym, Ze nawet w cyfrowym Swiecie nie jestesSmy anonimowi i pozostawiamy
po sobie slady.

MNasza tozsamosc jest ksztattowana np. na podstawie danych uwierzytelniania, transakgji online, wykorzystywanych aplikacji czy sladow
surfowania. Kazda z czynnoédci jest rejestrowana, a dostep do informacji o naszej aktywnosci w sieci jest stosunkowo tatwy. Nie tylko
dostawcy Internetu, agencje rzadowe i organy Scigania, ale rowniez osoby z naszego bliskiego otoczenia moga miec dostep do naszych
cyfrowych sladdw.Dlatego bardzo wazZne jest, aby umiejetnie chroni¢ swoja toZsamos$d, stosujac dbatosc o wysoki poziom ochrony
naszych danych osobowych i wszelkich informacji zwigzanych ze sferg Zycia prywatnego naszych bliskich.

- QO ile w przypadku najmtodszych pociech najskuteczniejszym sposobem ochrony jest po prostu wspdine korzystanie z sieci, o tyle u nastolatkow
jest to prawie niemozZliwe. Wdwczas z pomocg przychodzg chociaZby filtry stron internetowych. Takie rozwigzanie pozwala na zablokowanie
dostepu do konkretnych zasobdw informacji. Oczywiscie powstajg coraz nowsze rozwigzania technologiczne, ktore uniemoZiiwiajg pobieranie
plikow, przesytajag raporty o aktywnosci naszego dziecka w sieci, a takZe pozwalajg na mobilne kontrolowanie jego dziatar w Internecie -
ttumaczy ekspert UODO.

Przed czym nalezy przestrzegac dzieci w sieci?

Nie nalezy zapominac, Zze poza technologicznymi metodami kontroli rodzicielskiej, rdwnie wazna jest rozmowa na temat zagrozen
ptynacych z sieci takich, jak uzaleznienie od Internetu, kontakt z nieznajomymi osobami, dostep do niewtasciwych tresci, czy np. tzw.
cyberbullying —cyberprzemoc ze strony réwiesnikéw przy wykorzystaniu réznego rodzaju narzedzi. - Dzieci naraZone sq na taki atak przez
udostepnianie w Internecie ich danych osobowych lub obrazéw przez nich samych lub rodzicéw (nawet kilka lat wezesniej). W konsekwencji
takiego dziatania mogq stac sie rowniez ofiarami wytudzen, kradzieZy toZzsamosci i wszelkiego rodzaju oszustw. W takiej sytuacji nalezy podjgc
wszelkie mozliwe kroki, Zeby temu zapobiec — przestrzega Tomasz Soczyniski i dodaje: - Warto podkreslic, ze wiekszosc przypadkow
zwigzanych z kradziezqg toisamosci wynika z niewtasciwego zabezpieczenia danych osobowych lub przez nieodpowiedzialne udostepnienie
swoich danych w sieci. Wykorzystanie cudzych danych bez wiedzy osoby, ktdrej te dane dotyczg jest dziataniem niezgodnym z prawem.

W sytuacji kiedy osoba staje sie ofiarg wycieku danych najwazniejsza kwestig jest dziata¢ rozwaznie i zdecydowanie. Pierwsza do
ustalenia kwestig jest Zrddto wycieku, jezeli jest moZliwosc uzyskania informacji o tym, skad dane wyciekty. Nalezy sprobowac
przypomniec sobie, jaki zakres danych zostat podany na przyktad w procesie rejestracji do serwisu. Na podstawie takiej informacji moina
zaplanowac dalsze dziatania.

Gdy dochodzi do wycieku logindw i haset do portalu internetowego (np. skiepu), to nalezy jak najszybciej zmienic hasto do tego serwisu, a jeZeli
dopuszczono do tego, aby w innym miejscu uZywac tego samego hasta, to takZe naleZy je zmienic. Nie nalezy jednak zapominac, Ze te wiasnie
rodzice, sq w gtownej mierze odpowiedzialni za minimalizowanie ilosci szkodliwych informacji, ktore moga dotrzec do dziecka za posrednictwem
Internetu - przypomniat.

Jak szkota moze wspomoc rodzicow w ksztattowaniu bezpiecznych zachowan?

Poniewaz bardzo waznym elementem w uswiadamianiu dzieciom, zarowno korzysci, jak i zagrozen korzystania z Internetu, jest
odpowiednia rozmowa i edukacja. UODO stara sie wpierac nauczycieli poprzez rozwijanie ich kompetencji bezpiecznego przetwarzania
danych osobowych, by ci mogli dzieli€ sie nie tylko z uczniami, ale réwniez ich rodzicami. Dlatego juz od 10 lat UODO organizuje
program edukacyjny "Twoje dane- Twoja sprawa”. Podstawowym jego celem jest poszerzenie oferty edukacyjnej placowek doskonalenia
zawodowego nauczycieli, szkdt podstawowych i szkdt ponadpodstawowych o tresci zwiazane z ochrong danych osobowych i prawem do
prywatnosci. Poprzez programu nauczyciele pozyskuja wiedze o stanie prawnym ochrony danych osobowych w Polsce. Z kolei uczniowie
zdobywaja wiedze na temat poszanowania praw cztowieka, w tym szczegolnie prawa do prywatnosci | ochrony danych osobowych.
Program sprzyja ksztattowaniu wérdd uczniow Swiadomej | odpowiedzialne] postawy obywatelskiej. Jego rezultatem s3 liczne inicjatywy
edukacyjne, a wiele z nich dotyczy bezpieczenstwa przetwarzania danych osobowych w sieci.

* Dzien Bezpiecznego Internetu obchodzimy co roku 11 lutego z inicjatywy Komisji Europejskiej, ktdra ustanowita go 2004 roku. Ma na
celu inicjowanie | propagowanie dziatan na rzecz bezpiecznego dostepu do zasobdw internetowych dzieci | mtodziezy. W Polsce od
2005 roku Dzieri Bezpiecznego Internetu jest organizowany przez Fundacje Dajemy Dzieciom Site (dawniej Fundacja Dzieci Niczyje) oraz
MNaukowa i Akademicka Sie¢ Komputerowa (NASK) - realizatorow unijnego programu ,Safer Internet”.



